Publiczna Szkota Podstawowa
w Zukowie :
Zukow 38, 73-115 Dolice
telffax 91 563 01 25
NIP 853-142-60-61

ZARZADZENIE NR 14/2019/2020
DYREKTORA PUBLICZNEJ SZKOLY PODSTAWOWEJ W ZUKOWIE
z dnia 25 marca 2020 r.

. W sprawie okreslenia zasad bezpieczenstwa danych osobowyph
podczas zdalnego nauczania w Publicznej Szkole Podstawowe w. Zukowie

Na podstawie Rozporzgdzenia Ministra Edukacji Narodowej z dnia 20 marca 2020 v,
w sprawie szczegélnych rozwigzah w okresie czasowego ograniczenia funkcjonowania
Jednostek systemu os$wiaty w zwigzku z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19 oraz w zwigzku z zarzqdzeniem Dyrektora Publicznej Szkoly Podstawowej
w Zukowie nr 13/2019/2020 z dnia 25 marca 2020 roku zarzadza sie, co nastepuje:

§ 1. W okresie czasowego ograniczenia funkcjonowania szkoly, podczas realizacji zadan
szkoly z wykorzystaniem metod i technik ksztatcenia na odleglosé lub innego sposobu
realizacji tych zadan obowiazuja ,.ZASADY BEZPIECZNEGO PRZETWARZANIA DANYCH
OSOBOWYCH PODCZAS ZDALNEJ NAUKI W PUBLICZNEJ SZKOLE PODSTAWOWEJ

W ZUKOWIE w OKRESIE JEJ OBOWIAZYWANIA”, zapisane w_zalgczniku nr 1 do
zarzadzenia.

§2. Wykonanie zarzadzenia powierza sie Dyrektorowi szkoly i wszystkim nauczycielom
szkoty.

§3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr 1
do zarzqdzenia Dyrektora PSP Zukéw nr 14/2019/2020 7 dnia 25 marca 2020 roku

ZASADY BEZPIECZNEGO PRZETWARZANIA DANYCH OSOBOWYCH
PODCZAS ZDALNEJ NAUKI

W PUBLICZNEJ SZKOLE PODSTAWOWEJ W ZUKOWIE

W OKRESIE JEJ OBOWIAZYWANIA

W zwiazku z pandemia koronawirusa poczta elektroniczna i inne elementy pracy
grupowej, takie jak narzedzia konferencyjne lub komunikatory internetowe staly sie
wsparciem dla wielu uczniow i nauczycieli, wykorzystujacych zdalne metody nauczania.

Korzystajac z nich, nalezy pamietaé o bezpiecznym przetwarzaniu danvch.

Szkola....

— Pozostawia nauczycielom duza swobode odnosnie wyboru wilasciwego narzedzia przy
uwzglednieniu wszystkich aspektow zwigzanych z mozliwosciami szkoty, nauczycieli,
a przede wszystkim, bioragc pod uwage mozliwosci techniczne i organizacyjne rodzicow
1 uczniow.

— Informuje nauczycieli, rodzicow oraz uczniow o sposobie realizacji nauki zdalne;.
Przekazuje w prosty sposob, tak aby byta zrozumiata dla wszystkich, do ktorych skierowany
jest komunikat.

— Zapewnia, w miar¢ mozliwosci szkoly, narzedzia umozliwiajace nauczycielom
prowadzenie zaj¢¢ zdalnych oraz bezpieczng komunikacje z uczniami i rodzicami. Moze
skorzysta¢ ze wsparcia Organu Prowadzacego szkote.

— Szkota moze wymaga¢ od ucznia lub reprezentujacego go rodzica (opiekuna prawnego)
podania danych do zaloZenia konta w systemie zdalnego nauczania, ale tylko w zakresie
niezbednym do tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji gromadzi¢ danych
nadmiarowych badz stuzacych do realizacji innych celow.

— Jednym z glownych obowigzkow szkoty — zwigzanych z ochrong danych osobowych — jest
zabezpieczenie danych przez zastosowanie odpowiednich $rodkéw technicznych
i organizacyjnych. Chodzi o to, aby dane te nie byty udostepniane osobom nieupowaznionym
oraz nie ulegty zniszczeniu, zmodyfikowaniu lub utracie.

— Rekomenduje, by nauczyciele do korespondencji e-mailowej z uczniami korzystali
z innych adresow, niz prywatny, tzw. stuzbowych adreséw e-mail. Niemniej w obu
przypadkach powinni odpowiednio zabezpiecza¢ dane osobowe udostgpniane w przesytanych
wiadomosciach.



Dyrektor, nauczyciele...

— Nauczyciel moze przetwarza¢ dane osobowe uczniow 1 ich rodzicow tylko w celach
zwigzanych z wykonywaniem swoich obowigzkow stuzbowych.

— Nauczyciel musi pami¢ta¢ o bezpiecznym korzystaniu z komputeréw i innych urzadzen
zaréwno wtedy, gdy zapewnil mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych.

— RODO nie zabrania wykorzystywania przez nauczycicla prywatnego komputera, tabletu,
czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem
zaj¢¢. Urzadzenia te muszg by¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien
postepowac zgodnie z politykg lub inng procedurg wprowadzong w tym zakresie w szkole.

— Jezeli nauczyciel uzywa wilasnego urzadzenia, powinien samodzielnie spetni¢ podstawowe
wymogi bezpieczenstwa. Przede wszystkim nalezy sprawdzi¢, czy wykorzystywane
urzadzenie ma aktualny system operacyjny, czy uzywane s3 na nim programy,
w szczegbdlnosci programy antywirusowe, czy dokonane sg niezbedne aktualizacje. Na
biezaco aktualizowane powinny by¢ takze zainstalowane programy antymalware
i antyspyware. Nalezy rozwaznie instalowa¢ na swoich urzadzeniach oprogramowanie
i pobierac je tylko z wiarygodnych zrédet (ze stron producentow).

— Przechowujac dane na sprzecie, do ktorego moga mie¢ dostep inne osoby, nalezy uzywaé
mocnych hasetl dostepowych, a przed odej$ciem od stanowiska pracy urzadzenie powinno
zosta¢ zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci oraz zatozenie odrebnych kont uzytkownikow
w przypadku korzystania z komputera przez wiele osob.

— Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych
do zastosowania w nich mechanizmow ochrony prywatnosci uzytkownikow. Jesli uzycie
jakiego$ programu wymaga logowania, warto zadba¢ o silne hasto dostgpu, a dodatkowo
chroni¢ je przed utratg czy dostgpem 0sob nieuprawnionych.

— Gdy dane sa przechowywane na urzadzeniach przeno$nych (np. pami¢¢ USB), musza by¢
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo
danych osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.

— Prowadzenie zaj¢¢ zdalnych moze wymaga¢ korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje ze stuzbowej skrzynki pocztowej, ktérg powinna zapewni¢ mu szkota. Jezeli
szkota nie zapewnita nauczycielom stuzbowych skrzynek poczty elektronicznej, to jezeli
wykorzystujg oni do celéw stluzbowych prywatng skrzynke pocztowa muszg pamigtaé, aby
korzysta¢ z niej w sposob rozwazny 1 bezpieczny.

— Szczegdlng uwage nauczyciel musi zwrdci¢ na zabezpieczenie danych osobowych
udostgpnianych w przesytanych wiadomos$ciach. Zawsze przed wyslaniem wiadomosci,
nalezy upewni¢ si¢, czy niezbedne jest wystanie danych osobowych, oraz Ze zamierza
wysylta¢ ja do wlasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail
adresata nie ma np. przestawionych lub pominigtych znakéw tak, aby nie wyslaé takiej
wiadomos$ci do 0so6b nieupowaznionych. Podczas wysytania korespondencji zbiorczej
powinno si¢ korzysta¢ z opcji ,,UDW?”, dzieki ktorej odbiorcy wiadomosci nie bedg widzieé
wzajemnie swoich adresow e-mail.



— Nauczyciel powinien wykorzystywa¢ w zdalnym prowadzeniu zaje¢ te platformy
edukacyjne lub narzedzia do e-learningu, ktore zostaly wdrozone w szkole. W takiej sytuacji
moze oczekiwaé, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne. Powinien wtedy
przestrzega¢ przyjetych przez szkote instrukcji 1 procedur dotyczacych ochrony danych
osobowych oraz musi zachowa¢ podstawowe zasady bezpieczenstwa przy zdalnym taczeniu
si¢ z taka platforma ze swojego urzadzenia w domu.

— Szkota powinna samodzielnie wdrozy¢ wybrang sposrod dostepnych metode i1 technike
ksztalcenia na odlegto$¢ lub inny sposéb realizacji zadan zdalnie. Nauczyciele nie powinni
jednak sami decydowaé o korzystaniu z konkretnych rozwigzan (np. prowadzenie lekcji za
pomoca komunikatoréw czy wideonarzedzi). Biorgc jednak pod uwage nadzwyczajng
sytuacj¢ 1 konieczno$¢ natychmiastowego rozpoczecia zaje¢ zdalnych, moze to by¢ w
niektorych sytuacjach uzasadnione. Nalezy jednak pamigta, ze za przetwarzanie danych
ucznidow przy wykorzystaniu narzedzi wdrozonych samodzielnie przez nauczyciela zawsze
odpowiedzialno$¢ ponosi szkota. Dlatego przyjmowanie okreslonego rozwigzania powinno
si¢ odbywa¢ w uzgodnieniu z dyrektorem szkoly, ktory musi mie¢ $wiadomos¢ jakie
narzedzia sg wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym
przez niego koordynatorem pracy zdalnej w szkole. Takie rozwigzanie powinno by¢
traktowane jako tymczasowe.

— Zawsze przy wyborze aplikacji lub innych narzgdzi wykorzystywanych do zdalnej edukacji
badz komunikacji z uczniami nalezy si¢ zastanowic, czy jest niezbedne, aby przetwarzaty one
dane osobowe, a jezeli tak, czy mozna zminimalizowa¢ ich zakres, badZz wykorzystywac tylko
pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze sprawdzi¢ zasady $wiadczenia
ushugi 1 zasady przetwarzania danych przez ustugodawce (polityke prywatnosci).

— W obecnej sytuacji nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzglednic,
jakie realne mozliwo$ci komunikowania si¢ z nim maja uczniowie lub rodzice, pod
warunkiem, ze wskazany przez nich konkretny rodzaj komunikatora internetowego zapewnia
bezpieczenstwo komunikacji.

— Na ogolnie dostepnych portalach lub stronach internetowych nauczyciel moze jedynie
publikowa¢ materiaty edukacyjne, natomiast nie moze przetwarza¢ danych osobowych
uczniéw lub rodzicow.

— W celu sprawdzania i monitorowania obecno$ci uczniow w zajgciach prowadzonych
zdalnie nauczyciel powinien zachowa¢ proporcjonalno$s¢ 1 minimalizacj¢ danych. Dla
przyktadu nie moze w tym celu korzysta¢ z narzedzi zbierajacych dane biometryczne, w tym
wykorzystujacych systemy wykrywania twarzy.

Rodzice...

—Szkota moze wymagac¢ od ucznia jedynie danych niezbednych do zalozenia przez niego
konta w odpowiednim systemie zdalnego nauczania oraz w celu realizacji obowiazku nauki w
formie zdalnej (na podstawie art. 35 ustawy — Prawa o$wiatowego w zwigzku z art. 6 ust. 1
lit. e RODO).

— Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie
przetwarzata dane osobowe jego dziecka w trakcie nauki zdalnej oraz jakie w zwigzku z tym

— Jezeli platformy wykorzystywane do zdalnego nauczania sg odrgbnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od nich



otrzymac¢ klauzule informacyjna o podstawowych zasadach i1 zakresie zbierania danych oraz
administratorze, np. podczas zaktadania konta.

Dobre praktyki pomagajace zachowacé bezpieczenstwo danych podczas lekcji online,

rekomendowane przez UODO i MEN

1. Na biezaco aktualizuj systemy operacyjne.

2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.

3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware.

4. Pobieraj oprogramowanie wylacznie ze stron producentow.

5. Nie otwieraj zalgcznikdw z nieznanych Zrédetl dostarczanych poprzez korespondencje

elektroniczng.

Nie zapamigtuj haset w aplikacjach webowych.

Nie zapisuj haset na kartkach.

Nie uzywaj tych samych haset w réznych systemach informatycznych.
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Zabezpieczaj serwery plikOw czy inne zasoby sieciowe.

10. Zabezpieczaj sieci bezprzewodowe — Access Point.

11. Dostosuj ztozonos$¢ haset odpowiednio do zagrozen.

12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

13. Nie loguj si¢ do systeméw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

14. Wykonuj regularne kopie zapasowe.

15. Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikow
danych.

16. Szyfruj dane przesytane poczta elektroniczng.

17. Szyfruj dyski twarde w komputerach przeno$nych.

18. Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN.

19. Odchodzac od komputera, blokuj stacje komputerowa.

20. Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB. Moze

znajdowac si¢ na nich zto§liwe oprogramowanie.



